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Regierungsratsbeschluss vom
Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022;
Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Email vom 23. Oktober 2017 haben Sie uns eingeladen, der KKJPD bis Ende des Jahres un-

sere Haltung zur Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-2022 mit-

zuteilen. Wir danken lhnen fir die Gelegenheit zur Stellungnahme und lassen Ihnen nachstehend
unsere Bemerkungen zukommen.

Der Regierungsrat begriisst die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
2018-2022, die zentraler Bestandteil der sicherheitspolitischen Bemiihungen von Bund und Kan-
tonen fur die kommenden Jahre ist. Aus kantonaler Sicht gibt es aber noch Optimierungspotenti-
al:

Die NCS definiert Massnahmen, die Spielraum in der Auslegung zulassen. Gewisse Minimalstan-
dards sollten verbindlich definiert werden, damit nicht nur auf Ebene Bund, sondern auch in den
Kantonen nach denselben Regeln und auf identischen Grundlagen gearbeitet wird. Das entspre-
chenden Kapitel Standardisierung/Regulierung (NCS Kap. 4.4) erscheint sehr international-, nati-
onal- und privatwirtschaftsorientiert. Aus kantonaler Sicht sind aber eher direkt anwendbare prak-
tische Standards gefragt.

Den Ausbau der Melde- und Analysestelle Informationssicherung (MELANI) als Informations-
drehscheibe unterstitzen wir ausdrucklich. Als Verfasserin und wichtiger Akteur der NCS hat
MELANI in den vergangenen Jahren bereits viel erreicht. Entsprechend liesst sich die NCS teil-
weise wie ein Mehrjahresplan von MELANI. Es ist dem Kanton Basel-Stadt aber ein Anliegen,
dass auch die kantonalen Stellen Uber MELANI vernetzt werden. Wir regen daher an, die Arbeit
mit den Kantonen in der NCS starker zu gewichten, und sich nicht in erster Linie auf den Ausbau
von MELANI als Public-Private-Partnership flr Betreiber von kritischen Infrastrukturen und den
Aufbau von Dienstleistungen fur private Unternehmen zu konzentrieren (NCS Kap. 4.5). Auch
sollten die Kantone unserer Meinung nach befahigt werden, fur den Schutz ihrer regionalen kriti-
schen Infrastrukturen in Zusammenarbeit mit MELANI Unterstitzung zu leisten. Das Krisenma-
nagement wiederum kdnnte unserer Ansicht nach durch gemeinsame Ubungsszenarien verbes-
sert werden (NCS Kap. 4.6).
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Schliesslich regen wir an, auch das Dispositiv Cyberkriminalitat der Konferenz der kantonalen
Polizeikommandanten (KKPKS), die strukturierten Ausbildungskonzepte, das Netzwerk Ermitt-
lungsunterstutzung digitale Kriminalitdtsbekampfung (NEDK) sowie die Zentralstelle Cyber-
Kriminalitat sobald als méglich einzurichten respektive umzusetzen.

Wir danken Ihnen fur die Berucksichtigung unserer Anliegen. Fur Ruckfragen steht lhnen gerne
Frau Christine Tobler, Leiterin Geschéaftsstelle der Kantonalen Krisenorganisation, per Email
(christine.tobler@jsd.bs.ch) oder telefonisch (061 267 81 54) zur Verfligung.

Mit freundlichen Griissen
Im Namen des Regierungsrates des Kantons Basel-Stadt

Elisabeth Ackermann Barbara Schipbach-Guggenbdihl
Prasidentin Staatsschreiberin
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