Regierungsrat des Kantons Basel-Stadt

Regierungsratsbeschluss vom 03. November 2020

Informatik, FD, IT BS, Kantonale Informatiksicherheitsvorgaben, Umsetzung;
Aufnahme ins Investitionsprogramm P201533

1. Das Vorhaben wird in das Investitionsprogramm aufgenommen.

2. Die mit dem Vorhaben verbundenen Ausgaben in H6he von
Fr. 4‘800°000 werden bewilligt.

8 Prasidial-Nr.: P201533
Invest.bereich | Dep. |DST Name des Vorhabens Finanzrechtl.
Status
Informatik FD IT BS Kantonale Informatiksicherheitsvorgaben, Gebunden
Umsetzung

Kategorie | Grundstock | In 10-J-Inv-P| angemeldeter Betrag in Fr. | 3000000
Jahresraten in Mio. Franken Ausg. in Fr.

Investitionskosten 2020 2021 2022 2023 2024ff

Ausgaben Brutto 2.110 0.840 0.490 3440000

ZBE-Kosten (einmalig)

Ausgaben Brutto 0.840 0.220 1‘060‘000

ZBE-Kosten (wiederkehrend)

Ausgaben Brutto 0.155 | 0.265 | 0.300 (300°000)

Begriundung

Mit der Einfihrung von neuen Vorschriften entstehen immer auch Abwei-
chungen zwischen dem Status Quo und den neuen Zielvorgaben. Um die
Licken schliessen zu konnen, werden die bestehenden IKT-Systeme und
deren Daten auf ihren Schutzbedarf und ihr Risiko analysiert und in eine der
drei Schutzbedarfsstufen klassifiziert: Grundschutz (GS), erhéhter Schutzbe-
darf (ES) oder sehr hoher Schutzbedarf (SHS). Anschliessend sind die je-
weils nétigen Schutzmassnahmen abzuleiten und umzusetzen.
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Das Bestreben des vorliegenden Projektes besteht darin, die verschiedenen
Sicherheitsthemen zentral voranzutreiben, einheitliche Sicherheitslosungen
zu implementieren und die Informationssicherheit bzw. den Datenschutz zu
erhohen.

Dabei stehen folgende Ziele im Fokus:

1. Erhdéhung der Sicherheit der IKT-Basisleistungen, auf denen alle Fachan-
wendungen aufbauen (Netzwerk, Firewalls, Datenspeicher, Berechti-
gungsverwaltung etc.);

2. Erhéhung der Sicherheit von departementsibergreifenden kantonalen
Fachanwendungen (Bsp. Geschéaftsverwaltung);

3. Unterstitzung und Koordination der Departemente bei der Analyse und
Entwicklung von Konzepten.

Durch die Konsolidierung der notwendigen Massnahmen im Bereich der In-
formatiksicherheit in einem einzigen kantonalen Projekt werden gegeniber
der Behandlung der Themen in einzelnen kleineren Projekten Kostentranspa-
renz und Kosteneffizienz sichergestellt.



