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Entwiirfe der Ausfiihrungserlasse zum totalrevidierten Bundesgesetz betreffend die Uber-
wachung des Post- und Fernmeldeverkehrs

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Mit Schreiben vom 22. Marz 2017 haben Sie uns die Vernehmlassungsunterlagen zu den Entwir-
fen der Ausflihrungserlasse zum totalrevidierten Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs zukommen lassen. Wir danken lhnen fur die Gelegenheit zur Stel-
lungnahme und lassen lhnen nachstehend unsere Bemerkungen zukommen.

1. Grundsatzliche Vorbemerkungen

Auffallig sind in erster Linie die grosse Regelungsdichte und der stark angewachsene Umfang der
Ausfuhrungsbestimmungen im Vergleich zur geltenden Regelung. Da die Vorlagen zudem keine
klaren Bezeichnungen der verschiedenen technischen Systeme (Uberwachungssystem, Auf-
tragserteilungssystem etc.) enthalten und Regelungen selbst flir Systeme vorsehen, die noch gar
nicht realisiert sind (Online-Auftragssystem), ist es unmdglich, eine umfassende Stellungnahme
abzugeben. Eine einlassliche Stellungnahme ist aber insoweit auch entbehrlich, wenn man sich
folgende beiden Problematiken vergegenwartigt, die sich in den Vorlagen zeigen und auf eine
Fehlentwicklung hindeuten.

Der UPF-Dienst ist das Bindeglied zwischen den Strafverfolgungsbehérden und den Providern,
der mit viel technischem Sachverstand die Anordnungen der Strafverfolgungsbehérden umsetzt
bzw. ihnen die bendtigten Daten verschafft. Er ist jedoch nicht ein Oberaufsichtsorgan Uber die
Strafjustiz. Die Zulassigkeit einer Anordnung prift zunachst die verfahrensfuhrende Strafbehorde
und anschliessend eine kantonale Gerichtsinstanz. Die Priifung und Beurteilung einer Uberwa-
chungsanordnung durch den Richter macht jede weitere rechtliche Prifung Uberflissig, eine sol-
che wirde gegen die Gewaltenteilung verstossen. Entsprechend erschliesst sich nicht, weshalb
der UPF-Dienst mit einer weiteren Priifung einzelner rechtlicher Aspekte beauftragt und zusétz-
lich belastet werden soll. Bestimmungen wie Art. 5 VUPF sind daher obsolet.

In der Verordnung tber die Gebiihren und Entschadigungen (GebV-UPF) ist eine massive Erho-
hung der von den Strafverfolgungsbehdrden zu tragenden Kosten fir technische Uberwachungen
vorgesehen. Zudem enthalt das Begleitschreiben des EJPD die Anklindigung, dass in den kom-
menden Jahren eine schrittweise weitere Erhdhung der Gebuhren um 100% bis 130% beabsich-
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tigt ist. Begriindet wird dies unter anderem durch den derzeit lediglich bei ca. 50% liegenden De-
ckungsgrad der Kosten fir den UPF-Dienst. Dabei lasst der Verordnungsgeber aber ausser Acht,
dass Strafverfolgung eine vom Souveran an den Staat delegierte Aufgabe ist, wofir entspre-
chend Steuern bezahlt werden. Der Ansatz des Verordnungsgebers, mit den drastischen Gebuh-
renerhéhungen eine ausgeglichene Kostenbilanz zu erreichen, ist insofern unverstandlich, als
damit die Strafverfolgung von der Finanzkraft der jeweiligen kantonalen Strafverfolgungsbehérde
abhangig gemacht wird, was letztlich der Rechtsdurchsetzung allgemein schadet. Uberdies
scheint der Verordnungsgeber bei seinen Geblhrenansatzen eine Vollkostenrechnung vorzu-
nehmen und davon auszugehen, dass diese hohen Kosten schliesslich einem verurteilten Be-
schuldigten auferlegt werden kénnen. Dabei bleibt unberiicksichtigt, dass die Aufwendungen der
Strafverfolgungsbehdrden in den jeweiligen Strafverfahren nie vollumfanglich aufgerechnet und
den Beschuldigten Gberbunden werden kénnen und dass der Gberwiegende Teil aller verurteilten
Beschuldigten, die ihnen tatsachlich auferlegten Kosten nie wirklich bezahlt bzw. bezahlen kann.
Weshalb also einzig die Kosten fiir die technischen Uberwachungen vollumfanglich ausgewiesen
und Uberbunden werden sollen, erschliesst sich nicht.

Im Ubrigen gilt es daran zu erinnern, dass die Schweiz mit sdmtlichen umliegenden Staaten
durch internationale Vertrdge verbunden und insbesondere im Bereich der Strafverfolgung zur
Leistung internationaler Rechthilfe verpflichtet ist. Durch die geplante Revision der Gebihrenver-
ordnung ist nunmehr jedoch ernstlich in Frage gestellt, ob dieser Verpflichtung auch inskiinftig
nachgekommen werden kann. Bereits heute sind die Kosten fir technische Uberwachungen in
der Schweiz um ein Vielfaches hoher als die im umliegenden Ausland fir vergleichbare Leistun-
gen zu erbringenden Aufwendungen. Eine weitere drastische Geblhrenerhéhung wie in der Vor-
lage vorgesehen hatte zwangslaufig zur Folge, dass Rechtshilfeleistungen an auslandische Straf-
verfolgungsbehoérden, die erbracht werden missen, zufolge faktisch untragbarer Gebuhrenlasten
nicht mehr erbracht werden kénnen. Damit wiirde die Schweiz nicht nur staatsvertragliche Ver-
pflichtungen verletzen und sich im Staatenverbund isolieren, sondern auch eine Liicke in der in-
ternationalen Kooperation zur Bekampfung der schwersten Formen grenziberschreitender Krimi-
nalitat schaffen.

2. Bemerkungen zu den einzelnen Verordnungsentwiirfen
21 Verordnung uber die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF)

Art. 3: Im Bericht wird (in Abanderung der bisherigen Praxis des Dienstes) die Auffassung vertre-
ten, Anderungen betreffend Uberwachungsmassnahmen «aufgrund von Flichtigkeitsfehlern bei
den Strafverfolgungsbehdrden» seien gebihrenpflichtig. Die Komplexitat der Technik bringt es
mit sich, dass bisweilen nicht einmal Spezialisten wissen, welche Informationen bei der Anord-
nung einer Uberwachung erforderlich sind. Die Belastung mit einer vollen Geblhr nur deshalb,
weil Informationen fehlen oder auf den ersten Blick als falsch erkannt werden kénnten, ist inak-
zeptabel.

Art. 4: Das Verfahren bei technischen Ausféllen bei den Anbieterinnen wird genauer geregelt,
was erfreulich ist. Zu ergénzen ware, dass eine unvollstandige Datenlieferung zu einer reduzier-
ten Entschadigung an die Anbieterin filhren muss. Das wird allerdings in Art. 3 GebV-UPF gerade
ausgeschlossen. Diese Bestimmung ist zu streichen.

Art. 12: Der Dienst publiziert jedes Jahr eine Statistik, die jede verfigte Massnahme einzeln auf-
fuhrt. Transparenz ist an sich begriissenswert, nur hat sie im vorliegenden Zusammenhang den
Nachteil, dass seltene Massnahmen (z.B. Antennensuchladufe) problemlos einzelnen Untersu-
chungen zugeordnet werden kénnen. Das liesse sich damit verhindern, dass in der publizierten
Statistik die Angaben Uber den anordnenden Kanton nicht aufgefiihrt wird, was in Einklang mit
Art. 13 steht.
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Art. 13: Sehr zu begrissen ist, dass auch die Statistik nach Art. 13 und nicht nur diejenige nach
Art. 12 vom UPF geflihrt wird; die Daten missen allerdings von den Staatsanwaltschaften gelie-
fert werden.

Art. 19: Zusatzlich ware die Nationalitat von natlrlichen Personen zu erfassen. Wir begrissen die
neuen Vorschriften gemass Abs. 5 der Bestimmung.

Art. 36: Neu muss die Identifikation auch bei Teilnehmern, die mit NAT-Zugangen auf das Internet
zugreifen, garantiert werden. Diese Bestimmung beseitigt den praktisch wichtigsten Mangel heu-
tiger Internet-Uberwachungen und ist deshalb sehr zu begrissen.

Art. 48: Abs. 2 der Bestimmung ist sehr zu begriissen, weil damit einer langjahrigen Forderung
der Strafverfolgungsbehérden nachgekommen wird, wonach die Anbieterinnen nur Dienste auf
den Markt bringen durfen, die von Anfang an Uberwachbar sind.

Art. 66: Die Beschrankung von Antennensuchlaufen auf zwei Stunden beruht auf der heutigen
Praxis, die im Gesetz keine Stilitze findet. Ob die Dauer eines Antennensuchlaufs verhaltnismas-
sig ist, haben die anordnende und genehmigende Behdrde abschliessend zu entscheiden. Klar
ist, dass bei einer zu langen Dauer allenfalls sehr viele Daten anfallen; das ist den anordnenden
Behdrden aber durchaus bewusst, sodass sie in eigenem Interesse die Dauer so weit wie mog-
lich beschranken.

Art. 73: Es fehlen Ubergangsbestimmungen zur Frage, wie mit laufenden Uberwachungen umzu-
gehen ist.

Der Erlauternde Bericht vom Marz 2017 enthalt auf Seite 63 den Hinweis «Buchstabe e (von
Art. 67 VUPF) ermdglicht neu auch die Durchfiihrung eines Antennensuchlaufs (Art. 66) im Rah-
men einer Notsuche und diesbezligliche Vorbereitungen (Art. 64 und 65)». Ein solcher Buchsta-
be e ist jedoch im entsprechenden Entwurf VUPF bei Art. 67 nicht zu finden. Es ist deshalb nicht
klar, ob im Rahmen einer Notsuche ein Antennensuchlauf méglich ist oder nicht.

2.2 Verordnung iiber das Verarbeitungssystem (VVS-UPF)

Art. 3 Abs. 3 hélt fest, dass im Verarbeitungssystem fiir die Uberwachung des Post- und Fern-
meldeverkehrs Daten «Uber einen langeren Zeitraum aufbewahrt» werden. Der Erlauternde Be-
richt zum VUPF vom Mérz 2017 enthalt jedoch keinerlei Angaben darliber, was unter einem 1an-
geren Zeitpunkt zu verstehen ist. Léschvorgaben richten sich zwar nach den Vorgaben des
Bundesgesetzes Uiber den Datenschutz (SR 235.1), dennoch ware es begrissenswert, diese Be-
stimmung entsprechend zu konkretisieren.

2.3 Verordnung iiber die Durchfiihrung der Uberwachung (VD-UPF)
Art. 10, 12 bis 14: Die ausdrtickliche Regelung der Bearbeitungsfristen wird begrisst.

Des Weiteren wurde festgestellt, dass die Bearbeitungsfrist fir Notsuchen (Art. 14 Abs. 3) mit
riickwirkender Uberwachung lediglich «innerhalb von vier Stunden ab Eingang des Auftrags»
durchgefuhrt werden muss, Notsuchen mit Echtzeitiberwachung jedoch, «so rasch wie moglich,
spatestens aber innerhalb einer Stunde». Diese Differenzierung wird in den Erlauterungen vom
Marz 2017 nicht ausgefihrt.

Es liegt auf der Hand, dass hinter einer riickwirkenden Auswertung vermutlich ein grosserer Auf-
wand steckt, jedoch bezieht sich die Bestimmung unserer Lesart nach auf die Zeitspanne zwi-
schen Eintreffen des Auftrags des Dienst UPF an die Anbieterin bis zum Beginn der Umsetzung
des Auftrags durch die Anbieterin. Eine rickwirkende Auswertung wird aus polizeilicher Sicht bei
einer Notsuche dann relevant, wenn die letzten Bewegungen einer Person nachvollzogen werden
mussen. Insofern wird dadurch von den Polizeiorganen bereits angenommen, dass von der ver-
missten Person wohl keine Echtzeitstandorte mehr Gbertragen werden, was eine unverziigliche
Nachvollziehbarkeit des bisherigen «Bewegungsprofils» noch dringender macht. Aus diesem
Grund ist eine langere Frist bis zum Beginn der Ausfiihrung der Uberwachung sachlich nicht ge-
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rechtfertigt und muss daher an Art. 14 Abs. 2 angepasst werden. Sollte sich jedoch das Ende
dieser vierstindigen Frist nicht auf den Beginn der Ausflihrung sondern auf die Erledigung durch
die Anbieterin beziehen, so ist die Formulierung anders zu wahlen (z.B. «durchfiihren» mit «erle-
digen» oder «durchgefuhrt haben» ersetzen).

24 Verordnung iiber das beratende Organ (VBO-UPF)
Keine Bemerkungen.

2.5 Verordnung iiber die Gebiihren und Entschidigungen (GebV-UPF)

Der vorliegende Entwurf schlégt eine wesentliche Erhéhung der Gebiihren der Uberwachung vor.
Das wird mit dem schlechten Kostendeckungsgrad des Dienstes begriindet. Die Anbieter sollen
im Wesentlichen gleiche Entschadigungen wie bisher erhalten.

Bisher hatten die anordnenden Behdrden eine Geblihr zu entrichten und die Anbieter erhielten
aus dieser Gebuhr einen Teil als Entschadigung. Neu soll offenbar die anordnende Behdrde die
Geblhr und die Entschadigung bezahlen, was daraus zu schliessen ist, dass die Entschadigun-
gen zum Teil héher sind als die Gebiihren. Allein diese Anderung fiihrt zu einer massiven Erhé-
hung der Kosten fiir Uberwachungen, und die Héhe der Gebiihren, die offenbar neu nur den Auf-
wand des Dienstes abdecken, steht in keinem Verhaltnis zum Aufwand des Dienstes mit der
einzelnen Massnahme.

Der Bericht weist darauf hin, dass die Gebuhr bei gleichzeitiger Anordnung von mehreren Mass-
nahmen nur einmal geschuldet sei. Das ist sinnvoll. Was das Abgrenzungskriterium ist, bleibt
allerdings unklar: Offenbar wird die Gebihr fiir die Anordnung einer aktiven Uberwachung auch
dann nur einmal verlangt, wenn mit der gleichen Grundverfiigung zwei Nummern Uberwacht wer-
den sollen. Was gilt aber, wenn in der gleichen Grundverfiigung die aktive Uberwachung und die
rickwirkenden Randdaten Uber die gleiche Nummer verlangt werden? Die Frage stellt sich da-
rum, weil die Geblhr firr die aktive Uberwachung und fiir die riickwirkende Randdatenerhebung
unterschiedlich ist.

Folgende Umstande fallen besonders negativ auf und bedtirfen einer Korrektur:

Art. 3: Nicht hinzunehmen ist, dass nach Abs. 3 Datenverluste bei der Durchfiihrung von Uberwa-
chungen nicht zu Gebihrenreduktionen flihren sollen. Weder Gemeinwesen noch Private kdnnen
Geld fur Leistungen verlangen, die sie nicht oder nur unvollstandig erbringen kénnen.

Art. 5: Neu wird nach Abs. 1 die Gebuhr bei Aufschaltung der Massnahme verrechnet. Zu diesem
Zeitpunkt ist noch gar nicht klar, ob die Anbieterin die Uberwachung tiberhaupt durchfiihren kann
und ob alle angeforderten Daten geliefert werden. Das ist unhaltbar. Wie bis anhin darf die Ver-
rechnung erst nach Abschluss der Massnahme erfolgen.

Zu den einzelnen Positionen:

IR_1_NA (Ausklnfte Uber Teilnehmende von Netzzugangsdiensten) und ahnliche: Diese einfache
Teilnehmerauskunft kostete bisher 5 Franken und soll neu 12 Franken kosten, was angesichts
der automatisierten Bearbeitung eindeutig zu hoch ist. Heute werden wegen der mangelhaften
Erfassung der Personalien oft nutzlose Angaben Uber fiktive Abonnenten geliefert. Weil dies auf
einer Nichterflllung der Pflichten der Anbieterinnen beruht, ware in solchen Fallen vorzusehen,
dass keine Gebuhr geschuldet ist.

IR_8 EMAIL (Ausklnfte Gber Teilnehmende von E-Mail-Diensten): Auch diese Auskunft kostet
neu 18 Franken statt bisher 11 Franken, was flr eine derart einfache Auskunft eindeutig zu hoch
ist.

IR_10 bis IR_13: Fruher kostete das Gesamtpaket dieser Auskunft 380 Franken, neu soll jede der

vier Auskunftsarten 400 Franken kosten, was nicht zu vertreten ist. Ohnehin ist fraglich, ob diese
Daten nicht direkt und gratis mit Editionsverfugung bei den Anbieterinnen erhaltlich gemacht wer-

Seite 4/5



Regierungsrat des Kantons Basel-Stadt

den kénnten. Eine Abwicklung Uber den Dienst vereinfacht fir die Strafverfolgungsbehdrden die
Sache nicht, 10st aber Gebiihren aus.

RT_16_NA_CCJRI (Netzzugangsdienste - Echtzeitiberwachung «Inhalt und Randdaten») und
RT_18 TEL_CC_IRI (Telefonie- und Multimediadienst - Echtzeitiiberwachung «Inhalt und Rand-
daten») sind die beiden Standardiberwachungen, die in Zukunft verfligt werden mussen, um eine
aktive Uberwachung des gesamten Verkehrs (ber ein Smartphone zu erhalten. Das ist zum Teil
technisch bedingt, andert aber nichts daran, dass das Gesamtpaket bis vor wenigen Jahren
2'530 Franken kostete und nun mit 9'065 Franken pro Uberwachung verrechnet werden soll
(4'245 Franken plus 2'160 Franken plus zweimal 1'330 Franken). Damit wird die Strafverfolgung
von Schwerstdelinquenz letztlich wesentlich behindert und verteuert.

HD_23 und HD_24 (riickwirkende Uberwachungen) kosten neu je 1'000 Franken, bisher je
600 Franken. Der Aufwand fir den Dienst ist sehr bescheiden, die Gebulhr soll trotzdem von
60 Franken auf 400 Franken erhéht werden. Fur gut organisierte Anbieterinnen war die Mass-
nahme schon bisher profitabel, umso schwerer verstandlich ist, dass auch ihre Entschadigung
von 540 Franken auf 600 Franken angehoben wird.

AS_29 (Antennensuchlauf): Sehr zu begrissen ist, dass die Entschadigung flir die Datenerhe-
bung ab der zweiten Zelle von 600 Franken auf 100 Franken sinkt; wieso allerdings der Dienst
auch fir jede weitere Zelle zusatzlich eine Gebihr von 100 Franken erhebt, ist nicht einsichtig,
weil er damit gar keinen zusatzlichen Aufwand hat.

EP_30 bis EP_33 (Notsuche): Die daflir erhobenen Gebiihren und Entschadigungen sind sehr
verniinftig und sollten auch auf Uberwachungen im Strafverfahren erhoben werden. Es ist nicht
einzusehen, wieso die technisch identische Massnahme im Strafverfahren fiinfmal mehr kosten
soll als bei Notsuchen.

AC_43 (Verlangerung): Eine Verlangerung einer Massnahme soll neu 15% der Gebduhr fir die
erstmalige Anordnung kosten. Fiir die praktisch wichtigsten aktiven Uberwachungen war die Ver-
langerung bisher kostenlos, neu soll sie 15% von 4'245 Franken oder 636.76 Franken kosten.
Das ist dem tatsachlichen Aufwand bei weitem nicht angemessen.

AC_47 und AC_48 (Jahresgebuhr fir den Zugang zum CCIS und zum ISS) waren bisher unseres
Wissens nicht zu zahlen. Fir jeden Mitarbeitenden mit Vollzugang wird also kiinftig eine Jahres-
gebuhr von 200 Franken fallig. Das scheint uns Ubersetzt.

Wir danken lhnen fiir die Berticksichtigung unserer Anliegen.
Mit freundlichen Griissen

Im Namen des Regierungsrates des Kantons Basel-Stadt

Elisabeth Ackermann Barbara Schupbach-Guggenbdihl
Prasidentin Staatsschreiberin
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