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Regierungsratsbeschluss vom 24. Juni 2014

Entwurf zu einem Bundesgesetz iliber die Informationssicherheit (ISG)

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit zur Stellungnahme zum Gesetzesentwurf. Grundsatzlich
begriissen wir die geplante Regelung. Zu einzelnen Vorhaben haben wir folgende Anderungsvor-
schlage oder erganzende Bemerkungen anzubringen:

Ad Art. 1-4 E-ISG

Zur Forderung eines einheitlichen Verstandnisses sollten die Begriffe Informationssicherheit und
deren drei Bereiche Informationsschutz, Datenschutz und Informatiksicherheit einleitend definiert
werden.

Ad Art. 2 Abs. 2 lit. f und Art. 87 E-ISG

Weder aus dem vorgeschlagenen Gesetzeswortlaut (Art. 2 Abs. 2 lit. f E-ISG) noch aus den Er-
lauterungen ergibt sich klar, welche Téatigkeiten kantonaler Behorden in den Geltungsbereich fal-
len. Wir regen an, Art. 87 E-ISG um eine Bestimmung zu erganzen, wonach der Bundesrat die
Tatigkeiten gemass Art. 2 Abs. 2 lit. f durch Verordnung festzulegen hat. Damit die Auswirkungen
auf den Kanton abgeschatzt werden kénnen, soll bereits die Botschaft eine Fassung dieser Liste
aus heutiger Sicht enthalten. Ausserdem sollte die Botschaft auch klarstellen, was unter «unter
Aufsicht» zu verstehen ist.

Ad Art. 47 E-ISG

Die Erklarungen der Fachstellen PSP haben empfehlenden Charakter (Art. 46 E-ISG). Gleichwohl
hat die Ubertragende Stelle der zustéandigen Fachstelle PSP mitzuteilen, ob sie die Ausiibung von
sicherheitsempfindlichen Téatigkeiten einer Person Ubertragt oder nicht und ob bei der Ubertra-
gung der Téatigkeiten von allfalligen von der Fachstelle PSP empfohlenen Auflagen abgewichen
wird. Grund fir diese Mitteilungspflicht sei, so die Erlduterungen zu Art. 47 E-ISG, dass die Fach-
stelle PSP einen Uberblick iber die Praxis der Ubertragenden Stellen behalte und die notwendi-
gen Lehren ziehe. Diese Argumentation ist unseres Erachtens nicht schlissig: Weshalb sollten
die Fachstellen PSP, die ihre Beurteilung anhand objektiver Kriterien vornehmen sollen, ihre Pra-
xis anpassen, wenn sie feststellen, dass die Ubertragenden Stellen ihre Empfehlungen nicht oder
jeweils nur teilweise befolgen? Es besteht die Gefahr, dass die Fachstellen PSP ihre Prifungen
nicht mehr mit der notwendigen Objektivitat ausfuhren. Es ist sogar denkbar, dass dies dazu
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fuhrt, dass sich die Fachstelle PSP nach den Wiinschen und Bedurfnissen der Ubertragenden
Stellen richtet. Dies wiederum wiirde zu neuen Sicherheitsrisiken flhren.

Ad Art. 89 E-ISG

Basel-Stadt betrifft das ISG nur, wenn nach Art. 2 Abs. 2 lit. f. E-ISG im Auftrag des Bundes si-
cherheitsempfindliche Tatigkeiten im Sinne von Art. 2 Abs. 3 E-ISG ausgeubt werden. In diesem
Fall missen die Massnahmen gemass Art. 89 Abs. 1 E-ISG umgesetzt werden. Die Abteilung
Informatiksteuerung und Organisation (ISO) hat mit der systematischen Vorbereitung des
ISMS.BS (Information Sicherheit Management System) bereits Vorarbeiten geleistet, um das Ge-
setz bzw. die Massnahmen in Basel-Stadt umsetzen zu kdnnen.

Die Kantone werden verpflichtet, eine Dienstelle flir Fragen bezlglich Informationssicherheit zu

definieren (Art. 89 Abs. 3 E-ISG). Diese Dienststelle fungiert als Ansprechpartner fiir die Bundes-
behérden. Mit dem kantonalen IT-Sicherheitsverantwortlichen in der ISO wird dies erfillt.

Wir danken Ihnen nochmals fir die Gelegenheit zur Stellungnahme und hoffen, dass Sie unseren
Anregungen Rechnung tragen werden.

Mit freundlichen Griissen

Im Namen des Regierungsrates des Kantons Basel-Stadt

it E- Avnips weet

Dr. Guy Morin Barbara Schipbach-Guggenbuihl
Prasident Staatsschreiberin
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