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Basel, 23. August 2017

Regierungsratsbeschluss vom 22. August 2017;

Anfrage beziiglich Grobeinschatzung der finanziellen Auswirkungen im Rahmen der Um-
setzung des Bundesgesetzes uber die Informationssicherheit beim Bund: Stellungnahme
des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 5. Juli 2017 haben Sie uns gebeten, lhnen eine Grobeinschatzung der finan-
ziellen Auswirkungen im Kanton Basel-Stadt bei einer Umsetzung des Bundesgesetzes Uber die
Informationssicherheit beim Bund (ISG) zukommen lassen. Wir danken Ihnen fir die Gelegenheit
zur Stellungnahme und lassen Ihnen nachstehend unsere Bemerkungen zukommen.

Im Kanton Basel-Stadt sind zurzeit mehrere Projekte in Arbeit, welche die 2016 erlassene Ver-
ordnung Uber die Informationssicherheit umsetzen und die Informationssicherheit deutlich ver-
bessern. Unter anderem sind folgende Projekte bereits budgetiert und werden unabhangig vom
ISG umgesetzt:

- Schutz kritischer Infrastrukturen (SKI)

- EinfUhrung eines Informationssicherheits-Managementsystems (ISMS.BS) inklusive IT Risiko
Management

- Informationssicherheits-Sensibilisierungskampagne

- Neuregelung der Weisung zur Umsetzung von IKT Schutzmassnahmen (inklusive Datenkate-
gorisierung)

- Neuregelung der Netzwerk Sicherheitsweisung (Network Security Policy NSP.BS)

- Neugestaltung des IT-Netzwerkes (DANEBS-Zonierung)

- EinfGhrung neuer Digitaler Arbeitsplatze (DAP.BS)

- Neue Benutzer- und Berechtigungsverwaltung (ldentity and Access Management IAM.BS)

Wir gehen davon aus, dass dadurch eine mindestens gleichwertige Informationssicherheit ge-
wahrleistet werden wird, wie es das ISG vorsieht und dass daher gemass Art. 3 Abs. 2 ISG die
Bestimmungen des ISG Uber klassifizierte Informationen und die Sicherheit beim Einsatz von
Informatikmitteln flr den Kanton Basel-Stadt nicht gelten. Es ist deshalb davon auszugehen, dass
der Kanton Basel-Stadt von einer Umsetzung des ISG nicht gross betroffen sein wird. Soweit ab-
sehbar werden diesbeztiglich keine Kosten anfallen.
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Fur Rickfragen steht Ihnen gerne Pascal Reiniger, Kantonaler Informationssicherheitsbeauftrag-
ter (ISB/CISO), pascal.reiniger@bs.ch, Tel. 061 267 66 97, zur Verfliigung.

Mit freundlichen Grussen
Im Namen des Regierungsrates des Kantons Basel-Stadt

E. Addeovwi— E, WF/)W.

Elisabeth Ackermann Barbara Schiipbach-Guggenbuihl
Prasidentin Staatsschreiberin
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