Regierungsrat des Kantons Basel-Stadt

Regierungsratsbeschluss vom 08. April 2025

Programm Connect 365 (M365) P231837

1. Der Regierungsrat beschliesst im Grundsatz, dass samtliche Daten mit
Ausnahme von Daten mit Vertraulichkeitsstufe «SHS» in der Cloud be-
arbeitet werden durfen. Die Prufung und Akzeptanz von Restrisiken bei
Cloud-Projekten wird in Zukunft durch die Konferenz fur Informatik und
Informationssicherheit (KIS) erfolgen.

2. Der Regierungsrat tbernimmt betreffend Einfuhrung/Einsatz der Micro-
soft 365 Cloud-Lésung in der kantonalen Verwaltung definitiv die in Zif-
fer 6 dieses Berichts aufgefuihrten Restrisiken betreffend

e Mangelnde eigene Sicherheit;

e Unzureichendes Personal;

e Unzureichende Governance;

e Fehlerhafte Nutzung der Losung;

e Beschrankungen in Handlungen aufgrund von Lock-in-Effekten.

Der Einsatz der Microsoft 365 Cloud-L6sung in der kantonalen Verwal-
tung umfasst auch Personendaten sowie Daten mit erhdhtem Schutz-
bedarf (ES).

Begrundung

Der Regierungsrat hat betreffend Einsatz der Microsoft 365 Cloud-Lésung in
der kantonalen Verwaltung die definitive Ubernahme deren Restrisiken und
einen Grundsatzentscheid betreffend Daten in der Cloud beschlossen.



