Regierungsrat des Kantons Basel-Stadt

FD/P240743

Erlauterungen

zur Verordnung tber die Einbindung des Authentifizierungsdiens-
tes der Schweizer Behorden AGQV in das zentrale elektronische
Behdrdenportal vom 28. Mai 2024 (VoAGOV, SG 153.340) Stand:
15. Juni 2024

1. Ausgangslage

Am 1. Januar 2024 ist das Bundesgesetz uber den Einsatz elektronischer Mittel zur Erfullung von
Behordenaufgaben vom 17. Marz 2023 (EMBAG, SR 172.019) in Kraft getreten. Damit einherge-
hend wurde die Verordnung Uber Identitatsverwaltungs-Systeme und Verzeichnisdienste des Bun-
des vom 19. Oktober 2016 (IAMV, SR 172.010.59) angepasst. Die neuen Bestimmungen ermdogli-
chen es, dass die Kantone den vom Bund angebotenen Authentifizierungsdienst der Schweizer
Behdrden AGOV flr den Login-Prozess von Birgern auf Anwendungen der Kantone nutzen kon-
nen. Der Bund setzt hierflir voraus, dass die Kantone Uber die entsprechenden Rechtsgrundlagen
verfigen (Art. 11 Abs. 5 EMBAG). Mit der vorliegenden Verordnung sollen die entsprechenden
Grundlagen geschaffen werden.

Der Kanton Basel-Stadt betreibt ein zentrales elektronisches Behérdenportal, das Privatpersonen
und Unternehmen die Geschaftsabwicklung mit der Verwaltung tber das Internet und die medien-
bruchfreie Weiterverarbeitung elektronischer Behérdengange erméglicht. Zur Nutzung des Behdr-
denportals missen sich dessen Nutzende entsprechend identifizieren und authentisieren (vgl. § 2
des Gesetzes Uber ein zentrales elektronisches Behérdenportal vom 11. Januar 2017, Behérden-
portalgesetz; SG 153.300). Zu diesem Zweck wurde bis anhin kantonsintern eine Authentisierungs-
stelle betrieben, welche die Identifizierung und Authentisierung der Nutzenden Gbernahm (88 3 und
8 Behordenportalgesetz). Neu soll daflir der Authentifizierungsdienst der Schweizer Behérden
AGOV genutzt werden kdnnen.

Je mehr Behorden diesen Authentifizierungsdienst nutzen, desto leichter werden elektronische
«Behordengange» fir die Nutzenden, da sie mit den gleichen Login-Daten und identischen Login-
Prozessen auf elektronische Dienste des Bundes und der Kantone zugreifen kénnen. Das Identifi-
zierungsverfahren wird einmalig beim Authentifizierungsdienst der Schweizer Behérden AGOV
durchlaufen und kann anschliessend fur den Zugang zu den elektronischen Diensten der ange-
schlossenen Gemeinwesen verwendet werden. Das Merken und Aufbewahren unterschiedlicher
Login-Daten pro Gemeinwesen entféllt. In Zukunft soll zudem die staatliche Schweizer E-ID die
aktuellen Identifizierungsverfahren des Authentifizierungsdienstes der Schweizer Behérden AGOV
erganzen.
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2. Erlauterungen zu den einzelnen Bestimmungen

8 1 Authentifizierungsdienst der Schweizer Behdrden AGOV
! Die technische Betreiberin des Behdrdenportals kann den Authentifizierungsdienst der Schwei-
zer Behérden AGOV zur Identifizierung und Authentisierung der Nutzenden einbinden.

Erlauterungen zu § 1 Authentifizierungsdienst der Schweizer Behérden AGOV

Beim Authentifizierungsdienst der Schweizer Behérden AGOV handelt es sich um eine Dienstleis-
tung des Bundes. Sie wird allen kantonalen und kommunalen Behorden der Schweiz mit dem Ziel
angeboten, ein schweizweit einheitliches Behdrden-Login zu etablieren.?

§ 8 Abs. 3 Behdrdenportalgesetz bestimmt: «Der Regierungsrat legt das Verfahren und die Anfor-
derungen an die technische Umsetzung und die Authentisierungsstellen fest. Er richtet sich dabei
nach dem jeweiligen Stand der Technik.» Der Authentifizierungsdienst der Schweizer Behdrden
AGOV Ubernimmt neu die Rolle einer Authentisierungsstelle des Behdrdenportals im Sinne dieser
Bestimmung und liefert der technischen Betreiberin des Behdrdenportals? Identitats- und Authenti-
fizierungsinformationen, die bereits fertig abgeklart bzw. geprift sind. Fur den Authentifizierungs-
dienst der Schweizer Behdrden AGOV sind Verfahren und Anforderungen an die technische Um-
setzung nicht zu regeln: Diese sind durch die Bundeserlasse und die vom Bund zur Verfiigung
gestellte Infrastruktur bereits vorgegeben. Der Authentifizierungsdienst der Schweizer Behdrden
AGOQV entspricht dem aktuellen Stand der Technik und wird kiinftig durch die zustandige Bundes-
stelle weiterentwickelt. Er ermdglicht insbesondere in Zukunft die Verwendung der staatlichen
Schweizer E-ID. Damit ist lediglich zu regeln, dass dieser Dienst zur Identifizierung und Authenti-
sierung der Nutzenden des Behdrdenportals verwendet werden kann.

Das Behordenportalgesetz erwdhnt in § 3 Abs. 1 lit. b den «Authentisierungsdienst» als Kompo-
nente des Behordenportals, wahrend in 8 8 Abs. 3 der Begriff «Authentisierungsstellen» im Plural
verwendet wird. Auch die Gesetzeserlauterungen lassen offen, ob es einen einzigen oder mehrere
Authentisierungsdienste gibt. Dies festzulegen, ist nicht Gegenstand dieser Verordnung. Die tech-
nische Betreiberin definiert aufgrund der ihr zustehenden Verantwortung nach § 15 Abs. 1 Behor-
denportalgesetz eigenstandig die weitere Umsetzung, insbesondere, ob sie fir die Identifizierung
und Authentisierung ausschliesslich den Authentifizierungsdienst der Schweizer Behérden AGOV
einsetzt oder nicht. Gegenwartig ist geplant, nur den Authentifizierungsdienst der Schweizer Be-
horden AGOV zu verwenden, da keine gleichwertige Alternative zum Authentifizierungsdienst der
Schweizer Behérden AGOV absehbar ist.

§ 2 Authentifizierungsqualitat
! Die zustandige Fachbehorde bestimmt, welche AGOV-Authentifizierungsqualitat (AGOVaq) fur
den Zugang zu einem elektronischen Dienst notwendig ist.

Erlauterungen zu § 2 Authentifizierungsqualitat

Der Authentifizierungsdienst der Schweizer Behérden AGOV sieht gegenwartig verschiedene lden-
tifizierungsprozesse vor. Gemeint ist damit, dass die Identitat einer Nutzerin oder eines Nutzers
unterschiedlich stark abgeklart bzw. Gberpriuft werden kann. Die Art des Identifizierungsprozesses
definiert dabei, mit welcher Authentifizierungsqualitt die Nutzerin oder der Nutzer sich bei einem
bestimmten elektronischen Dienst anmelden kann. Aktuell geht der niedrigsten Authentifizierungs-
qualitat (AGOVagq? 100) eine Selbstdeklaration der Nutzerin oder des Nutzers voraus, bei der kei-

1 Vvgl. https://www.agov.admin.ch/de, Stand: 19.04.2024.

2 Gemeint ist die technische Betreiberin nach § 15 des Behordenportalgesetzes. Die Betreiberin ist aktuell die IT BS des Finanzdepartements (ehemals
zentraler Informatikdienst, vgl. Ratschlag des Regierungsrats zum Gesetz Uber ein zentrales elektronisches Behdrdenportal [Behdrdenportalgesetz],
Nr. 16.1475.01, S. 16).

3 Die Abkiirzung AGOVaq steht fir kxAGOV Authentication Quality».
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nerlei Uberprifung der Angaben auf ihre Richtigkeit stattfindet. Ferner sieht der Authentifizierungs-
dienst der Schweizer Behdrden AGOV eine schwache Abklarung mittels Versand eines sog. On-
boarding-Codes per A-Post (entspricht AGOVaq 200) oder eine starke Abklarung mittels Identitats-
Uberprufung durch Postmitarbeitende oder bestimmte Behoérdenmitarbeitende der Kantone sowie
mittels einer Videoidentifikation vor (entspricht bei Vorzeigen eines amtlichen Lichtbildausweises
AGOVaqg 300 und bei zusétzlicher Hinterlegung und Uberpriifung der AHV-Nummer AGOVaq 400).
Der Authentifizierungsdienst der Schweizer Behérden AGOV kann in Zukunft weitere Authentifizie-
rungsqualitéaten einfihren, insbesondere durch Anbindung der geplanten Schweizer E-ID als iden-
titatsstiftendes Merkmal (kunftige AGOVaq 500).

Nach § 16 Behdrdenportalgesetz sind die Fachbehdrden, die auf dem Behordenportal einen elekt-
ronischen Dienst nach § 2 Behdrdenportalgesetz anbieten, fir die Bearbeitung ihrer Daten verant-
wortlich. Sie definieren unter Bertcksichtigung der fiir den jeweiligen Geschéftsvorgang geltenden
Bestimmungen den Schutzbedarf fir die Daten, welche im Bearbeitungsprozess im Behdrdenportal
erzeugt, angezeigt oder Ubertragen werden. Von dieser Schutzbedarfsanalyse werden die notwen-
digen Schutz- und Authentisierungsverfahren abgeleitet. Mit der Schutzbedarfsanalyse einherge-
hend bestimmt die Fachbehdrde somit, wie stark die Identitat einer Nutzerin oder eines Nutzers
abgeklart sein muss, damit der Zugriff auf einen bestimmten elektronischen Dienst gewéhrt wird.

Die vorliegende Bestimmung héalt im Sinne einer Kompetenzklarung fest, dass die Fachbehotrde
bestimmt, welche AGOV-Authentifizierungsqualitdt (AGOVagq) fur den Zugang zu einem elektroni-
schen Dienst notwendig ist. Der technischen Betreiberin kommt diesbeziglich nur eine beratende
Funktion zu.
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