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Google betont stets das Prinzip der
«Openness» in all ihrem Tun. Aus Daten-
schutz- und Datensicherheitssicht ware
begriissenswert, wenn sich Anwender,
Betroffene und Aufsichtsbehdrden ein
exaktes Bild davon machen kdénnten, wie
Google mit personenbezogenen Daten
umgeht. Gerade dariber informiert das
Unternehmen jedoch allenfalls rudimentar.

Wie ist «Street View» nach schweize-
rischem Datenschutzrecht zu beurteilen?
Der Beitrag nimmt insbesondere den
Rechtfertigungsgrund des nicht personen-
bezogenen Bearbeitens und das Konzept
der obligatorisch damit verbundenen
Anonymisierung der Aufnahmen kritisch
unter die Lupe.

«Street View» in Mitteleuropa: ein
uniiberwindbarer Konflikt oder bloss der
schwierige Beginn einer langen Freund-
schaft? Der Autor zeichnet den Umgang
von Google mit Datenschutzbehérden

in Deutschland und Europa nach. Er hat
die Hoffnung auf die Einsicht des

amerikanischen Informations-Weltkonzerns

noch nicht aufgegeben.

Im Vordergrund bei den Aufgaben

der Datenschutzbeauftragten stehen die
Grundrechte oder das Mandat der
Birgerinnen und Bdrger.

digma: Zeitschrift fir Datenrecht und Informationssicherheit, ISSN: 1424-9944, Website: www.digma.info

Verwischte Sicht
auf Daten-
bearbeitungen

Die Anwendbarkeit
des Daten-
schutzgesetzes

Der Fall
«Street View» in
Deutschland

Vom Selbst-
verstandnis der
Beauftragten

Herausgeber: Dr. iur. Bruno Baeriswyl, Dr. iur. Beat Rudin, Prof. Dr. Bernhard M. Hdmmerli, Prof. Dr. iur. Rainer J. Schweizer,

Dr. Guinter Karjoth

Redaktion: Dr. iur. Bruno Baeriswyl und Dr. iur. Beat Rudin

Zustelladresse: Redaktion digma, per Adr. Datenschutzbeauftragter des Kantons Basel-Stadt, Postfach 205, CH-4010 Basel
Tel. +41 (0)61 201 16 42, Fax +41 (0)61 201 16 41, redaktion@digma.info

Erscheinungsplan: jeweils im Marz, Juni, September und Dezember
Abonnementspreise: Jahresabo Schweiz: CHF 158.00, Jahresabo Ausland: Euro 99.00 (inkl. Versandspesen), Einzelheft: CHF 42.00

Anzeigenmarketing: Publicitas Publimag AG, Murtschenstrasse 39, Postfach, CH-8010 Zirich
Tel. +41 (0)44 250 31 31, Fax +41 (0)44 250 31 32, www.publimag.ch, service.zh@publimag.ch

Herstellung: Schulthess Juristische Medien AG, Arbenzstrasse 20, Postfach, CH-8034 Ziirich

Verlag und Abonnementsverwaltung: Schulthess Juristische Medien AG, Zwingliplatz 2, Postfach, CH-8022 Ziirich

Tel. +41 (0)44 200 29 99, Fax +41 (0)44 200 29 98, www.schulthess.com, zs.verlag@schulthess.com

90

2009.3



Das
«Wahlcomputer»-
Urteil und E-Voting

SIS: Quo vadis
Datenschutz?

Das deutsche Bundesverfassungsgericht
hatte sich mit der Zulassigkeit von Wahl-
computern zu befassen. Seine Erwagungen

report

RECHTSPRECHUNG
Das «Wahlcomputer»-Urteil und E-Voting

sind nicht tel quel auf die Schweiz um-
setzbar — der Beitrag regt aber an, sich
auch in der Schweiz Gedanken zu machen,
ob und in welchem Mass beim E-Voting

von Herbert Burkert Seite 112

SCHENGEN
SIS: Quo vadis Datenschutz?

das noétige Vertrauen sichergestellt werden
kann.
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von lvan Allemann Seite 122

TRANSFER
Organisationstibergreifende Info-Prozesse

das Schengener Informationssystem
(SIS) lassen den Ruf nach «einheitlichem
Recht» laut werden. Die Autorin einer
Dissertation zu SIS und Datenschutz
postuliert, dass das materielle Daten-
schutzrecht auf nationaler Ebene sorg-
faltig(er) ausgearbeitet und wo immer
moglich vereinheitlicht werden sollte.

Organisations-
libergreifende
Info-Prozesse

Die Integration verschiedener IT-Applika-
tionen Uber direkte Datenschnittstellen hat
in den letzten Jahren stark zugenommen.
Sobald aber die Grenze der Organisation
Uberschritten wird, kommen Uraltmetho-
den zum Zuge. Der Autor ortet Defizite bei
der Standardisierung, bei der Kommuni-
kationsarchitektur und bei der Sicherheit.

von Roland Portmann Seite 124

SAFE HARBOR
Personendaten-Transfer in die USA

—_—

Die Crux mit dem
Vertrauen
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Das Bundesamt fir Statistik will be-
stimmte Befragungen fiir die Bundes-
statistik kiinftig durch ein Meinungs-
forschungsinstitut durchfiihren lassen —
telefonisch und mit der Androhung einer
Busse flir «Verweigerer». Der schlusstakt-
Autor stellt die Vertrauensfrage.

von Jirg Schneider Seite 126
agenda Seite 106
schlusstakt
Die Crux mit dem Vertrauen
von Ginter Karjoth Seite 128
cartoon
von Hanspeter Wyss
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Schengen

ﬁQuo vadis
Datenschutz?

ie Euphorie im Dezember
D2008 war deutlich spir-

bar, als die Schweiz rund
vier Jahre nach der Unterzeich-
nung der Bilateralen Il an das
Schengener Informationssystem
(SIS) angeschlossen wurde. Das
SIS ist das Personen- und Sach-
fahndungssystem der Schen-
gen-Staaten, auf welches neben
den Polizei- und Grenzwacht-
auch andere Behdrden zugrei-
fen kdnnen, um Personenkont-
rollen durchzufiihren oder aber
gesuchte Personen zur europa-
weiten Fahndung auszuschrei-
ben. Es stellt die wesentlichste
Ausgleichsmassnahme  dar,
welche den Abbau der Binnen-
Grenzkontrollen in Europa kom-
pensieren und die Sicherheit
der jeweiligen Staaten garan-
tieren soll.

Als Rechtsgrundlage fir
den Betrieb des SIS dient das
Schengener Durchfiihrungs-
iibereinkommen (SDU) aus
dem Jahre 19902, Das SDU
versucht, als Kompromisslo-
sung den unterschiedlichen
Bedrfnissen und Auffassun-
gen der Schengen-Staaten ge-
recht zu werden, und enthalt
neben den eher technischen
Regelungen zum Betrieb des
SIS auch datenschutzrecht-
liche Bestimmungen. Zusatz-
lich zu diesen Normen gelan-
gen zahlreiche weitere Rege-
lungen unterschiedlicher Natur
zur Anwendung:

Normendschungel

Die EMRK3 enthélt nach wie
vor keinen expliziten Schutz
der personenbezogenen Da-
ten. Immerhin wurde jedoch

der durch die hochstrichterli-
che Rechtsprechung geschaf-
fene Anspruch auf Schutz der
persdnlichen Daten aufgrund
von Art. 8 EMRK im Laufe der
Zeit erweitert.

Die Européische Charta der
Grundrechte (EGRC)* enthalt
in Art. 8 Abs. 1 das explizi-
te Recht auf Schutz der per-
sonlichen Daten. Inwieweit sich
diese Bestimmung auf das SIS
auswirken wird, muss sich noch
zeigen.

Dagegen statuiert das SDU
in den Art. 102 ff. besondere,
fir den Betrieb des SIS an-
wendbare Datenschutzbestim-
mungen. Zusatzlich zu die-
sen Normen erklart das SDU
in Art. 117 die Datenschutz-
konvention des Europarates®
sowie dessen Empfehlung
R(87) 15°% auf Datenbearbei-
tungen im SIS-Kontext fir an-
wendbar. Daneben zahlt seit
dem Inkrafttreten des SDU im
Jahre 1990 nicht nur die EU-
Richtlinie 95/467 zum daten-
schutzrechtlichen Rahmen des
SIS: Seit dem 28. November
2008 gilt der Rahmenbeschluss
Uber den Schutz personenbezo-
gener Daten, die im Rahmen
der polizeilichen und justiziel-
len Zusammenarbeit in Straf-
sachen?® bearbeitet werden. Die
Richtlinie gelangt dabei zwar
nicht unmittelbar auf SIS-Da-
tenbearbeitungen zur Anwen-
dung, hat aber das nationale
Recht der EU-Staaten mass-
geblich gepragt. Der Rahmen-
beschluss vom 28. November
2008 ist fir die dritte Saule der
EU - und damit auch auf das
SIS - anwendbar und von den

Mitgliedstaaten entsprechend
umzusetzen.

Das SDU enthalt neben der
Anwendbarkeitsregelung in Be-
zug auf die Datenschutzkonven-
tion und die Empfehlung R(87)
15 zahlreiche Verweise auf das
nationale Recht der Schengen-
Staaten. Dieser Rickgriff auf
das nationale (Datenschutz-)
Recht beruht im Wesentlichen
auf dem Bediirfnis, einen mog-
lichst grossen Kreis an Staaten
zur Mitwirkung an der kontinu-
ierlichen Aufhebung der Bin-
nengrenzen zu bewegen und
gleichzeitig deren Autonomie
zu wahren.

Und in der Schweiz?

Die Schweizer Gesetzge-
bung tut sich mit der rechtli-
chen Umsetzung des SIS bis
heute schwer. Zum Zeitpunkt
der probeweisen Inbetriebnah-
me des SIS am 1. Juli 2008
waren lediglich das StGB an-
gepasst und die N-SIS-Verord-
nung® gestiitzt auf die neuen
StGB-Bestimmungen erlassen
worden. In den Kantonen wa-
ren zahlreiche Gesetzgebungs-
projekte erst im Entstehen be-
griffen, nur wenige Kantone
verfligten Gber die notwendi-
gen Bestimmungen in den je-
weiligen Gesetzen — obschon
das SIS in der Testphase von
Juli bis Dezember 2008 inten-
siv genutzt wurde!®.

Mittlerweile wurde Art. 355d
StGB durch den aquivalen-
ten Art. 16 des Bundesgeset-
zes Uber die polizeilichen In-
formationssysteme des Bundes
(BPI)! ersetzt. Mit der Delega-
tion der Regelung des Betriebs
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des N-SIS an den Bundesrat
mittels Art. 16 und 19 BPI ba-
siert die Verordnung auf for-
mell-gesetzlichen Bestimmun-
gen. Dennoch stellt sich, in An-
betracht des Umstandes, dass
auch Fingerabdriicke, Licht-
bilder sowie besondere Kor-
permerkmale mit dem SIS be-
arbeitet werden konnen, die
Frage, ob diese Regelung tat-
sachlich den verfassungsrecht-
lichen Grundséatzen entspricht:
Um einen Eingriff in die infor-
mationelle Selbstbestimmung
der Betroffenen zu legitimie-
ren (Art. 36 Abs. 1 BY), bedarf
es zur Bearbeitung dieser sen-
sitiven Daten einer konkreten
Grundlage in einem Gesetz im
formellen Sinne. Die Delegation
weckt damit Bedenken in Bezug
auf den Grundrechtsschutz bei
Datenbearbeitungen. Im Hin-
blick auf die voranschreitende
Entwicklung des SIS ist eine
flexible Regelung des Betriebs
winschenswert, dass dabei je-
doch auf die fir den Schutz
der Betroffenen notwendigen
Rechtsgrundlagen verzichtet
wird, ist aus rechtsstaatlicher
Sicht bedauerlich!?.

Das Schengen-Informations-
austausch-Gesetz (SlaG)'3, wel-
ches voraussichtlich 2010 in
Kraft treten wird, vervollstan-
digt den Kreis der auf Bundes-
ebene anwendbaren Bestim-
mungen. Zwar bezieht sich das
SlaG nicht unmittelbar auf das
SIS, der allgemeine Informa-
tionsaustausch zwischen den
Strafverfolgungsbehdrden des
Bundes und denjenigen der
Gbrigen Schengen-Staaten wird
jedoch immer wieder SIS-Daten
mit einbeziehen.

BPI, N-SIS-Verordnung und
SlaG beziehen sich ausnahms-
los auf Daten, die bereits er-
hoben wurden. Die eigentliche
Datenbeschaffung findet je-
doch im Wesentlichen durch
kantonale (Polizei-)Behoérden
statt. Auf diese Datenbearbei-
tungen gelangen die jeweiligen
kantonalen  Bestimmungen,
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insbesondere die Polizeigesetze
und (noch) die Strafprozessord-
nungen, zur Anwendung. Auch
der Informationsaustausch zwi-
schen kantonalen Behdrden
und anderen Schengen-Staaten
ist kantonal geregelt. Obschon
Art. 14 SlaG die Anwendbar-
keit des Bundesgesetzes vor-
sieht, wenn keine entsprechen-
den kantonalen Bestimmungen
erlassen werden, ist der Erlass
von kantonalen SlaG angezeigt.
Nur so kann die schleichende
Ausdehnung des Anwendungs-
bereichs von Bundesrecht ein-
gedammt werden.

Die Vielfalt der anwend-
baren Bestimmungen wird bei
naherer Betrachtung einzelner
SIS-Ausschreibungen beson-
ders deutlich:

Z.B.Art.99 SDU

Die verdeckte Registrierung
im Sinne von Art. 99 SDU er-
moglicht die (geheime) polizei-
liche Fahndung nach Perso-
nen, die im Verdacht stehen,
eine aussergewthnlich schwe-
re Straftat begangen zu haben
oder eine Gefahr fur die 6ffent-
liche Sicherheit und Ordnung
darzustellen.

Allgemeine Risiken

Art. 99 SDU ist bedenk-
lich weit gefasst: Wie konkret
die besagten Anhaltspunkte
flr ein Verbrechen sein soll-
ten, wird nicht naher festge-
halten. Eine «Einschrankung»
erfahrt Art. 99 SDU nur durch
den Begriff der «aussergewdhn-
lich schweren Straftaten». Das
SDU selbst enthalt keinerlei
Konkretisierungen, so dass die
genauere Bestimmung der aus-
sergewdhnlich schweren Straf-
taten resp. der Gesamtbeurtei-
lung des Taters ausschliess-
lich dem jeweiligen nationalen
Recht Uberlassen wird.

In der Schweiz darf eine
Ausschreibung zur verdeck-
ten Registrierung nur vorge-
nommen werden, wenn eine
schwere Straftat im Sinne des

Art. 4 Abs. 2 des Bundesge-
setzes Uber die verdeckte Er-
mittlung (BVE)* beflrchtet
wird (Art. 33 Abs. 4 N-SIS-Ver-
ordnung). Wahrend das SDU
die Planung von «in erhebli-
chem Umfang aussergewdhn-
lich schwere(n) Straftaten» vor-
aussetzt, begniigt sich die N-
SIS-Verordnung mit lediglich
«schweren Straftaten». Der Er-
messensspielraum ist hier of-
fensichtlich weit und lasst er-
ahnen, wie unterschiedlich die
jeweiligen Entscheide der Be-
hérden ausfallen werden. Im
Sinne des Grundsatzes der Ver-
haltnismassigkeit ist bei dem
Entscheid, ob es sich um eine
in erheblichem Umfang aus-
sergewohnlich schwere Straf-
tat handelt und damit eine
Ausschreibung im Sinne von
Art. 99 SDU notwendig wird,
grosse Sorgfalt geboten.
Gemaéss Art. 99 Abs. 3 SDU
soll es ferner den fiir die Staats-
sicherheit zusténdigen Stellen
moglich sein, eine Ausschrei-
bung zur Abwehr einer erheb-
lichen Gefdhrdung der inne-
ren und ausseren Sicherheit
des Staates vorzunehmen.
Diese Ausweitung der aus-
schreibebefugten Stellen ist
problematisch:
Geheimdienste sind in ih-
rer Arbeit grundsatzlich nicht
in die Aktivitaten der Zoll- und
Polizeibehérden eingebunden,
kdnnen sich nun jedoch durch
Art. 99 Abs. 3 SDU der poli-
zeilichen Fahndungsmassnah-
men bedienen und auch von

Informationssysteme internationalen Charakters las-
sen immer wieder den Ruf nach «einheitlichem
Recht» laut werden. Handlungsbedarf besteht je-
doch nicht in Bezug auf das «formelle» Daten-
schutzrecht — hier besteht weitestgehend Einigkeit.
Es ist das «materielle», das auf die konkreten Ab-
laufe und Behoérden bezogene Recht, welches ins-
besondere auf nationaler Ebene sorgfaltig(er) aus-
gearbeitet und wo immer moglich vereinheitlicht

werden sollte.
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auslandischer Polizeiarbeit di-
rekt profitieren. Auf diese Wei-
se besteht die Gefahr, dass die
Polizei- und Grenzbehérden zu
Erflllungshilfen der Geheim-
dienste werden.

= Je mehr Behérden Zugriff auf
ein Datenverarbeitungssystem
gewahrt wird, umso grésser wird
das Risiko einer Personlich-
keitsverletzung. Im Sinne des
Verhaltnismassigkeitsgrundsat-
zes sollte der Kreis der Zugriffs-
berechtigten méglichst klein
gehalten werden.

Risiken fiir Betroffene

Fiur die moglicherweise von
einer Ausschreibung im Sinne
von Art. 99 SDU betroffenen
Personen zeigt sich eine viel-
schichtige datenschutzrechtli-
che Problematik:
m Sofern eine Person sich
Uber eine allféllige Ausschrei-
bung im SIS zur verdeckten

Registrierung informieren will,
ist ein schriftliches Gesuch an
das fedpol zu richten (Art. 49
Abs. 1 N-SIS-Verordnung).

Grundsatzlich beurteilt sich
das Auskunftsrecht nach dem
Recht desjenigen Staates, in
welchem das Gesuch um Aus-
kunft gestellt wurde (Art. 109
Abs. 1 SDU). Im Sinne von
Art. 109 Abs. 2 SDU hat die
Auskunftserteilung  jedoch
zwingend immer dann zu unter-
bleiben, wenn der Gesuchstel-
ler zur verdeckten Registrierung
ausgeschrieben ist. Es wird also
keine Auskunft dariiber erteilt,
ob tatsachlich eine Speiche-
rung im SIS vorhanden ist.

Im Sinne von Art. 49 Abs. 4
N-SIS-Verordnung muss das
fedpol ein Gesuch innert ma-
ximal 60 Tagen beantworten.
Weder das SDU noch die N-
SIS-Verordnung oder aber das
SIRENE-Handbuch enthalten

Vorschriften, wie in einem sol-
chen Fall vorgegangen werden
muss. Art. 16 Abs. 9 BPI - als
gesetzliche Grundlage fir den
Betrieb des N-SIS — verweist je-
doch auf Art. 18 des Bundes-
gesetzes (iber Massnahmen zur
Wahrung der Inneren Sicher-
heit (BWIS)!®. Der Antragstel-
ler wird damit an den EDOB
verwiesen, womit das indirekte
Auskunftsrecht zur Anwendung
gelangt. Die Unzulanglichkei-
ten dieser «Auskunftserteilung»
sind hinreichend bekannt — die
betroffene Person wird sich
auch nach Erhalt dieser «Aus-
kunft» nicht im Klaren darlber
sein kdnnen, ob sie im SIS ver-
merkt ist oder nicht.

» Auch der EDOB sieht sich,
mochte er die Rechtmassigkeit
eines Eintrages nach Art. 99
SDU im SIS dberpriifen, vor
Problemen: Ob die Ausschrei-
bung korrekt vorgenommen
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wurde resp. ob die zugrunde lie-
genden Daten rechtmassig er-
hoben und bearbeitet wurden,
beurteilt sich entweder nach
Bundes- oder nach kantona-
lem Recht. Handelt es sich um
eine auslandische Ausschrei-
bung, ist das Recht des jewei-
ligen ausschreibenden Staates
zu Rate zu ziehen.

Handlungsbedarf

Das Beispiel der verdeck-
ten Registrierungen verdeut-
licht das allgemeine daten-
schutzrechtliche Problem, wel-
ches SIS-Datenbearbeitungen
mit sich bringen: Das «formel-
le» Datenschutzrecht, welches
die Grundsatze der Gesetzmas-
sigkeit, der Verhaltnismassig-
keit sowie des Handels nach
Treu und Glauben umfasst, ist
auf internationaler Ebene zwar
Gber zahlreiche Erlasse un-
terschiedlicher Natur verteilt.
Gleichwohl sind diese verschie-
denen Normen in ihrem Kern
identisch und halten die Vor-
aussetzungen einer rechtsstaat-
lichen Datenbearbeitung sowie
die Rechte der betroffenen Per-
sonen in allgemeiner Form fest.
Die zahlreichen nationalen Auf-
fassungen bei der Auslegung
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der unbestimmten Rechtsbe-
griffe fhren zu unterschiedli-
chen Vorgehensweisen der je-
weiligen Behorden. Dies ist im
Zusammenhang mit ausgespro-
chen sensiblen Bereichen wie
Datenbearbeitungen im SIS
problematisch.

Dennoch erscheint eine
Vereinheitlichung der interna-
tionalen Datenschutz-Bestim-
mungen, wie sie im Zusam-
menhang mit dem SIS immer
wieder thematisiert wird, we-
nig sinnvoll. Eine nahere Kon-
kretisierung der Bestimmun-
gen und eine Verringerung des
Auslegungsspielraums der na-
tionalen Behérden ware wohl
nur schwer konsensfahig. Hier
ist eine verstarkte Zusammen-
arbeit der nationalen sowie der
europaischen Kontrollinstanzen
angezeigt, um moglichst ein-
heitliche und allgemein umzu-
setzende Auslegungsmassstébe
zu erarbeiten.

Das «materielle» Datenschutz-
recht, die in den jeweiligen na-
tionalen Sachgesetzen veran-
kerten Regelungen, die das
Datenbearbeiten konkret und
meist behoérdenspezifisch re-
geln, divergiert hingegen nicht
nur international —was durchaus

nachvollziehbar ist —, sondern
auch auf nationaler Ebene.

Mit dem BPI und der N-
SIS-Verordnung wurde dieser
Problematik zumindest so weit
Rechnung getragen, als fiir den
Betrieb und die Nutzung des
Schengener Informationssys-
tems eine einheitliche Grund-
lage geschaffen wurde, wel-
che auch fir die kantonalen
Benutzer verbindlich ist. Ins-
besondere die N-SIS-Verord-
nung lasst aber die notwendi-
ge Bestimmtheit vermissen, die
fir ein angemessenes Daten-
schutzniveau notwendig gewe-
sen ware. Zudem wurden die
Spielrdume, welche durch das
SDU und die tibrigen internatio-
nalen (Rahmen-)Bestimmun-
gen gewahrt werden, nur zu-
rickhaltend ausgenutzt. Im
Interesse der betroffenen Per-
sonen muss bei der Ausarbei-
tung des «materiellen» Daten-
schutzrechts grossere Sorgfalt
angewandt werden. Es ist nicht
die Quantitat der Datenschutz-
bestimmungen, welche das SIS
zum Risiko fir die betroffenen
Personen werden lasst, son-
dern die Qualitat der Bestim-
mungen.
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